
    Criteria is described in "Cryptography Note" (Note 3 to Category 5, Part 2)
    Mass Market items are controlled for anti‐terrorism (AT) reasons only (License required for E:1 countries)
    This chart applies only to Mass Market items that have key lengths >64 bit symmetric / >768 bit asymmetric / >128 bit elliptic curve

742.15 
Sub ¶

Item Description ECCN End Users Submission Requirements

1. Encryption Registration (Submit Supp. 5, Part 742 in SNAP) ERN

2. Annual Self‐Classification Report (Submit Supp. 8, Part 742 in email)

Meet Note 3 requirements and are: 1. Encryption Registration (Submit Supp. 5, Part 742 in SNAP) ERN

(i) Encryption components: chips, electronic assemblies, crypto 
libraries, toolkits, development kits; or 

2. Classification Req. w/30 day wait (Submit Supp. 6, Part 742 in SNAP) 
CCATS

(ii) Non‐standard crypto items

NoneMeet Note 3 requirements and are short‐range wireless
5A992.c 
5D992.c

MASS MARKET (742.15)

(b)(1)

All except E:1(b)(4)

(b)(3)

Items that meet Note 3 requirements and are not described in 
742.15 (b)(3) or (b)(4)

All except E:1

5A992.c 
5D992.c

5A992.c 
5D992.c

All except E:1


