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Dear Board of Directors: 
 
As more credit union members are conducting transactions online, NCUA and other federal financial 
regulators are issuing updated guidance to address Internet threats which have changed significantly over 
the past several years.  Sophisticated hacking techniques and growing organized cyber criminal groups 
are increasingly targeting financial institutions, compromising authentication mechanisms and security 
controls, and engaging in online account takeovers and fraudulent electronic funds transfers.    
 
Enclosed is a supplement to authentication guidance that was last issued in 2005 by the Federal Financial 
Institutions Examination Council.1  The supplement reinforces the risk management framework specified 
in the 2005 guidance, Authentication in an Internet Banking Environment.  More importantly, the 
supplement updates supervisory expectations for effective member authentication mechanisms, layered 
security and other controls to combat growing identity theft attacks and online transaction frauds.     
 
Federally insured credit unions will be expected to adapt appropriate strategies from the 
supplement to strengthen and enhance controls by January 2012.  Beginning in 2012, at credit 
unions offering electronic services, NCUA examiners will evaluate these controls under the 
enhanced expectations outlined in the supplement. 
 
The rest of this letter highlights key precautions that federally insured credit unions should take if 
offering electronic services: 
 

• Review and update risk assessments whenever a new electronic financial service is implemented 
or modified and when conditions warrant (e.g. changes in threats, etc.).  To enhance online 
identity verification and reduce identity theft risk, perform periodic risk assessments to evaluate 
the effectiveness of existing member authentication controls in response to the threats.  Adjust 
your level of authentication controls accordingly.   

 

                                                           
1 Federal Financial Institutions Examination Council member agencies include Board of Governors of the Federal 
Reserve System, Federal Deposit Insurance Corporation, National Credit Union Administration, Office of the 
Comptroller of the Currency, Office of Thrift Supervision, and the State Liaison Committee. 



 
 

• Do not rely exclusively on access controls provided by authentication controls.  It is essential to 
implement appropriate layered security at the transaction process level based on your service 
operations and threat environment to facilitate fraud detection and respond to suspicious activity.  
Layered security means that a vulnerable control installed at a different point can be compensated 
for by the strength of other control layers.  The layered security approach will significantly 
strengthen the overall security of your Internet-based services.  Increasing evidence has shown 
that layered security can effectively thwart and reduce money transfer fraud.  Review the 
effective layered controls specified in the layered security program under the supplement.  

 
• If engaging in high-risk Internet-based transactions -- such as utilizing automated payment 

mechanisms (e.g. wire transfers and ACH payments) or offering commercial banking services -- 
employ a combination of controls that cover both initial account access and subsequent 
transaction processing in order to effectively mitigate identity theft and prevent online transaction 
frauds.    

 
• Educate members to be aware of the protection provided (and not provided) relative to electronic 

fund transfers under Regulation E.  Advise members that your credit union may ask members to:  
 

• Provide electronic banking credentials; 

• Implement alternative risk control mechanisms suggested by your credit union; and   

• Contact authorities when they become aware of suspicious account activity. 
 

In addition, commercial members may be required to perform their own risk assessments and 
controls evaluations. 

 
All of these actions should be taken to protect credit unions as well as members from cyber fraud.  These 
precautions are intended to prevent the damage that fraud can due to your reputation and finances. 
 
 
 
 

Sincerely, 
 
 
/s/ 

  
Debbie Matz  
Chairman 

 
Enclosure 



 
 

FFeeddeerraall  FFiinnaanncciiaall  IInnssttiittuuttiioonnss  EExxaammiinnaattiioonn  CCoouunncciill  
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SSuupppplleemmeenntt  ttoo    
AAuutthheennttiiccaattiioonn  iinn  aann  IInntteerrnneett  BBaannkkiinngg  EEnnvviirroonnmmeenntt  

  
PPuurrppoossee  
  
OOnn  OOccttoobbeerr  1122,,  22000055,,  tthhee  FFFFIIEECC  aaggeenncciieess22  ((AAggeenncciieess))  iissssuueedd  gguuiiddaannccee  eennttiittlleedd  AAuutthheennttiiccaattiioonn  iinn  aann  IInntteerrnneett  
BBaannkkiinngg  EEnnvviirroonnmmeenntt  ((22000055  GGuuiiddaannccee  oorr  GGuuiiddaannccee))..33    TThhee  22000055  GGuuiiddaannccee  pprroovviiddeedd  aa  rriisskk  mmaannaaggeemmeenntt  
ffrraammeewwoorrkk  ffoorr  ffiinnaanncciiaall  iinnssttiittuuttiioonnss  ooffffeerriinngg  IInntteerrnneett--bbaasseedd  pprroodduuccttss  aanndd  sseerrvviicceess  ttoo  tthheeiirr  ccuussttoommeerrss..    IItt  
ssttaatteedd  tthhaatt  iinnssttiittuuttiioonnss  sshhoouulldd  uussee  eeffffeeccttiivvee  mmeetthhooddss  ttoo  aauutthheennttiiccaattee  tthhee  iiddeennttiittyy  ooff  ccuussttoommeerrss  aanndd  tthhaatt  tthhee  
tteecchhnniiqquueess  eemmppllooyyeedd  sshhoouulldd  bbee  ccoommmmeennssuurraattee  wwiitthh  tthhee  rriisskkss  aassssoocciiaatteedd  wwiitthh  tthhee  pprroodduuccttss  aanndd  sseerrvviicceess  
ooffffeerreedd  aanndd  tthhee  pprrootteeccttiioonn  ooff  sseennssiittiivvee  ccuussttoommeerr  iinnffoorrmmaattiioonn..    TThhee  GGuuiiddaannccee  pprroovviiddeedd  mmiinniimmuumm  ssuuppeerrvviissoorryy  
eexxppeeccttaattiioonnss  ffoorr  eeffffeeccttiivvee  aauutthheennttiiccaattiioonn  ccoonnttrroollss  aapppplliiccaabbllee  ttoo  hhiigghh--rriisskk  oonnlliinnee  ttrraannssaaccttiioonnss  iinnvvoollvviinngg  aacccceessss  
ttoo  ccuussttoommeerr  iinnffoorrmmaattiioonn  oorr  tthhee  mmoovveemmeenntt  ooff  ffuunnddss  ttoo  ootthheerr  ppaarrttiieess..    TThhee  22000055  GGuuiiddaannccee  aallssoo  pprroovviiddeedd  tthhaatt  
iinnssttiittuuttiioonnss  sshhoouulldd  ppeerrffoorrmm  ppeerriiooddiicc  rriisskk  aasssseessssmmeennttss  aanndd  aaddjjuusstt  tthheeiirr  ccoonnttrrooll  mmeecchhaanniissmmss  aass  aapppprroopprriiaattee  iinn  
rreessppoonnssee  ttoo  cchhaannggiinngg  iinntteerrnnaall  aanndd  eexxtteerrnnaall  tthhrreeaattss..      
  
TThhee  ppuurrppoossee  ooff  tthhiiss  SSuupppplleemmeenntt  ttoo  tthhee  22000055  GGuuiiddaannccee  ((SSuupppplleemmeenntt))  iiss  ttoo  rreeiinnffoorrccee  tthhee  GGuuiiddaannccee’’ss  rriisskk  
mmaannaaggeemmeenntt  ffrraammeewwoorrkk  aanndd  uuppddaattee  tthhee  AAggeenncciieess’’  eexxppeeccttaattiioonnss  rreeggaarrddiinngg  ccuussttoommeerr  aauutthheennttiiccaattiioonn,,  llaayyeerreedd  
sseeccuurriittyy,,  oorr  ootthheerr  ccoonnttrroollss  iinn  tthhee  iinnccrreeaassiinnggllyy  hhoossttiillee  oonnlliinnee  eennvviirroonnmmeenntt..    TThhee  SSuupppplleemmeenntt  rreeiitteerraatteess  aanndd  
rreeiinnffoorrcceess  tthhee  eexxppeeccttaattiioonnss  ddeessccrriibbeedd  iinn  tthhee  22000055  GGuuiiddaannccee  tthhaatt  ffiinnaanncciiaall  iinnssttiittuuttiioonnss  sshhoouulldd  ppeerrffoorrmm  ppeerriiooddiicc  
rriisskk  aasssseessssmmeennttss  ccoonnssiiddeerriinngg  nneeww  aanndd  eevvoollvviinngg  tthhrreeaattss  ttoo  oonnlliinnee  aaccccoouunnttss  aanndd  aaddjjuusstt  tthheeiirr  ccuussttoommeerr  
aauutthheennttiiccaattiioonn,,  llaayyeerreedd  sseeccuurriittyy,,  aanndd  ootthheerr  ccoonnttrroollss  aass  aapppprroopprriiaattee  iinn  rreessppoonnssee  ttoo  iiddeennttiiffiieedd  rriisskkss..    IItt  
eessttaabblliisshheess  mmiinniimmuumm  ccoonnttrrooll  eexxppeeccttaattiioonnss  ffoorr  cceerrttaaiinn  oonnlliinnee  bbaannkkiinngg  aaccttiivviittiieess  aanndd  iiddeennttiiffiieess  ccoonnttrroollss  tthhaatt  aarree  
lleessss  eeffffeeccttiivvee  iinn  tthhee  ccuurrrreenntt  eennvviirroonnmmeenntt..    IItt  aallssoo  iiddeennttiiffiieess  cceerrttaaiinn  ssppeecciiffiicc  mmiinniimmuumm  eelleemmeennttss  tthhaatt  sshhoouulldd  bbee  
ppaarrtt  ooff  aann  iinnssttiittuuttiioonn’’ss  ccuussttoommeerr  aawwaarreenneessss  aanndd  eedduuccaattiioonn  pprrooggrraamm..  

                                                           
2 Board of Governors of the Federal Reserve System, Federal Deposit Insurance Corporation, National Credit Union 
Administration, Office of the Comptroller of the Currency, and Office of Thrift Supervision. 
3 FRS SR Letter 05-19, October 13, 2005; FDIC Financial Institution Letter 103-2005, October 12, 2005; NCUA Letter 
to Credit Unions 05-CU-18, November 2005; OCC Bulletin 2005-35, October 2005; OTS CEO Memorandum 228, 
October 12, 2005. 



 
 

BBaacckkggrroouunndd  
  
SSiinnccee  22000055,,  tthheerree  hhaavvee  bbeeeenn  ssiiggnniiffiiccaanntt  cchhaannggeess  iinn  tthhee  tthhrreeaatt  llaannddssccaappee..    FFrraauuddsstteerrss  hhaavvee  ccoonnttiinnuueedd  ttoo  ddeevveelloopp  
aanndd  ddeeppllooyy  mmoorree  ssoopphhiissttiiccaatteedd,,  eeffffeeccttiivvee,,  aanndd  mmaalliicciioouuss  mmeetthhooddss  ttoo  ccoommpprroommiissee  aauutthheennttiiccaattiioonn  mmeecchhaanniissmmss  
aanndd  ggaaiinn  uunnaauutthhoorriizzeedd  aacccceessss  ttoo  ccuussttoommeerrss’’  oonnlliinnee  aaccccoouunnttss..    RRaappiiddllyy  ggrroowwiinngg  oorrggaanniizzeedd  ccrriimmiinnaall  ggrroouuppss  
hhaavvee  bbeeccoommee  mmoorree  ssppeecciiaalliizzeedd  iinn  ffiinnaanncciiaall  ffrraauudd  aanndd  hhaavvee  bbeeeenn  ssuucccceessssffuull  iinn  ccoommpprroommiissiinngg  aann  iinnccrreeaassiinngg  
aarrrraayy  ooff  ccoonnttrroollss..    VVaarriioouuss  ccoommpplliiccaatteedd  ttyyppeess  ooff  aattttaacckk  ttoooollss  hhaavvee  bbeeeenn  ddeevveellooppeedd  aanndd  aauuttoommaatteedd  iinnttoo  
ddoowwnnllooaaddaabbllee  kkiittss,,  iinnccrreeaassiinngg  aavvaaiillaabbiilliittyy  aanndd  ppeerrmmiittttiinngg  tthheeiirr  uussee  bbyy  lleessss  eexxppeerriieenncceedd  ffrraauuddsstteerrss..    RRoooottkkiitt--
bbaasseedd  mmaallwwaarree  ssuurrrreeppttiittiioouussllyy  iinnssttaalllleedd  oonn  aa  ppeerrssoonnaall  ccoommppuutteerr  ((PPCC))  ccaann  mmoonniittoorr  aa  ccuussttoommeerr’’ss  aaccttiivviittiieess  aanndd  
ffaacciilliittaattee  tthhee  tthheefftt  aanndd  mmiissuussee  ooff  tthheeiirr  llooggiinn  ccrreeddeennttiiaallss..    SSuucchh  mmaallwwaarree  ccaann  ccoommpprroommiissee  ssoommee  ooff  tthhee  mmoosstt  
rroobbuusstt  oonnlliinnee  aauutthheennttiiccaattiioonn  tteecchhnniiqquueess,,  iinncclluuddiinngg  ssoommee  ffoorrmmss  ooff  mmuullttii--ffaaccttoorr  aauutthheennttiiccaattiioonn..    CCyybbeerr  ccrriimmee  
ccoommppllaaiinnttss  hhaavvee  rriisseenn  ssuubbssttaannttiiaallllyy  eeaacchh  yyeeaarr  ssiinnccee  22000055,,  ppaarrttiiccuullaarrllyy  wwiitthh  rreessppeecctt  ttoo  ccoommmmeerrcciiaall  aaccccoouunnttss..    
FFrraauuddsstteerrss  aarree  rreessppoonnssiibbllee  ffoorr  lloosssseess  ooff  hhuunnddrreeddss  ooff  mmiilllliioonnss  ooff  ddoollllaarrss  rreessuullttiinngg  ffrroomm  oonnlliinnee  aaccccoouunntt  
ttaakkeeoovveerrss  aanndd  uunnaauutthhoorriizzeedd  ffuunnddss  ttrraannssffeerrss..44      
  
TThhee  AAggeenncciieess  aarree  ccoonncceerrnneedd  tthhaatt  ccuussttoommeerr  aauutthheennttiiccaattiioonn  mmeetthhooddss  aanndd  ccoonnttrroollss  iimmpplleemmeenntteedd  iinn  ccoonnffoorrmmaannccee  
wwiitthh  tthhee  GGuuiiddaannccee  sseevveerraall  yyeeaarrss  aaggoo  hhaavvee  bbeeccoommee  lleessss  eeffffeeccttiivvee..    HHeennccee,,  tthhee  iinnssttiittuuttiioonn  aanndd  iittss  ccuussttoommeerrss  mmaayy  
ffaaccee  ssiiggnniiffiiccaanntt  rriisskk  wwhheerree  ppeerriiooddiicc  rriisskk  aasssseessssmmeennttss  aanndd  aapppprroopprriiaattee  ccoonnttrrooll  eennhhaanncceemmeennttss  hhaavvee  nnoott  
rroouuttiinneellyy  ooccccuurrrreedd..  
  
GGeenneerraall  SSuuppeerrvviissoorryy  EExxppeeccttaattiioonnss  
  
TThhee  ccoonncceepptt  ooff  ccuussttoommeerr  aauutthheennttiiccaattiioonn,,  aass  ddeessccrriibbeedd  iinn  tthhee  22000055  GGuuiiddaannccee,,  iiss  bbrrooaadd..    IItt  iinncclluuddeess  mmoorree  tthhaann  
tthhee  iinniittiiaall  aauutthheennttiiccaattiioonn  ooff  tthhee  ccuussttoommeerr  wwhheenn  hhee//sshhee  ccoonnnneeccttss  ttoo  tthhee  ffiinnaanncciiaall  iinnssttiittuuttiioonn  aatt  llooggiinn..    SSiinnccee  
vviirrttuuaallllyy  eevveerryy  aauutthheennttiiccaattiioonn  tteecchhnniiqquuee  ccaann  bbee  ccoommpprroommiisseedd,,  ffiinnaanncciiaall  iinnssttiittuuttiioonnss  sshhoouulldd  nnoott  rreellyy  ssoolleellyy  oonn  
aannyy  ssiinnggllee  ccoonnttrrooll  ffoorr  aauutthhoorriizziinngg  hhiigghh  rriisskk  ttrraannssaaccttiioonnss,,  bbuutt  rraatthheerr  iinnssttiittuuttee  aa  ssyysstteemm  ooff  llaayyeerreedd  sseeccuurriittyy,,  aass  
ddeessccrriibbeedd  hheerreeiinn..      
  

                                                           
4 See IC3 Annual Internet Crime Reports 2005-2009. 



 
 

SSppeecciiffiicc  SSuuppeerrvviissoorryy  EExxppeeccttaattiioonnss  
  
RRiisskk  AAsssseessssmmeennttss  
  
TThhee  AAggeenncciieess  rreeiitteerraattee  aanndd  ssttrreessss  tthhee  eexxppeeccttaattiioonn  ddeessccrriibbeedd  iinn  tthhee  22000055  GGuuiiddaannccee  tthhaatt  ffiinnaanncciiaall  iinnssttiittuuttiioonnss  
sshhoouulldd  ppeerrffoorrmm  ppeerriiooddiicc  rriisskk  aasssseessssmmeennttss  aanndd  aaddjjuusstt  tthheeiirr  ccuussttoommeerr  aauutthheennttiiccaattiioonn  ccoonnttrroollss  aass  aapppprroopprriiaattee  iinn  
rreessppoonnssee  ttoo  nneeww  tthhrreeaattss  ttoo  ccuussttoommeerrss’’  oonnlliinnee  aaccccoouunnttss..    FFiinnaanncciiaall  iinnssttiittuuttiioonnss  sshhoouulldd  rreevviieeww  aanndd  uuppddaattee  tthheeiirr  
eexxiissttiinngg  rriisskk  aasssseessssmmeennttss  aass  nneeww  iinnffoorrmmaattiioonn  bbeeccoommeess  aavvaaiillaabbllee,,  pprriioorr  ttoo  iimmpplleemmeennttiinngg  nneeww  eelleeccttrroonniicc  
ffiinnaanncciiaall  sseerrvviicceess,,  oorr  aatt  lleeaasstt  eevveerryy  ttwweellvvee  mmoonntthhss..44    UUppddaatteedd  rriisskk  aasssseessssmmeennttss  sshhoouulldd  ccoonnssiiddeerr,,  bbuutt  nnoott  bbee  
lliimmiitteedd  ttoo,,  tthhee  ffoolllloowwiinngg  ffaaccttoorrss::    
  

• changes in the internal and external threat environment, including those discussed in the 
Appendix to this Supplement; 

• changes in the customer base adopting electronic banking; 
• changes in the customer functionality offered through electronic banking; and 
• actual incidents of security breaches, identity theft, or fraud experienced by the institution or 

industry. 
  
CCuussttoommeerr  AAuutthheennttiiccaattiioonn  ffoorr  HHiigghh--RRiisskk  TTrraannssaaccttiioonnss  
  
TThhee  22000055  GGuuiiddaannccee’’ss  ddeeffiinniittiioonn  ooff  ““hhiigghh--rriisskk  ttrraannssaaccttiioonnss””  rreemmaaiinnss  uunncchhaannggeedd,,  ii..ee..,,  eelleeccttrroonniicc  ttrraannssaaccttiioonnss  
iinnvvoollvviinngg  aacccceessss  ttoo  ccuussttoommeerr  iinnffoorrmmaattiioonn  oorr  tthhee  mmoovveemmeenntt  ooff  ffuunnddss  ttoo  ootthheerr  ppaarrttiieess..    HHoowweevveerr,,  ssiinnccee  22000055,,  
mmoorree  ccuussttoommeerrss  ((bbootthh  ccoonnssuummeerrss  aanndd  bbuussiinneesssseess))  aarree  ccoonndduuccttiinngg  oonnlliinnee  ttrraannssaaccttiioonnss..    TThhee  AAggeenncciieess  bbeelliieevvee  
tthhaatt  iitt  iiss  pprruuddeenntt  ttoo  rreeccooggnniizzee  aanndd  aaddddrreessss  tthhee  ffaacctt  tthhaatt  nnoott  eevveerryy  oonnlliinnee  ttrraannssaaccttiioonn  ppoosseess  tthhee  ssaammee  lleevveell  ooff  
rriisskk..    TThheerreeffoorree,,  ffiinnaanncciiaall  iinnssttiittuuttiioonnss  sshhoouulldd  iimmpplleemmeenntt  mmoorree  rroobbuusstt  ccoonnttrroollss  aass  tthhee  rriisskk  lleevveell  ooff  tthhee  
ttrraannssaaccttiioonn  iinnccrreeaasseess..  
  

RReettaaiill//CCoonnssuummeerr  BBaannkkiinngg  
  
OOnnlliinnee  ccoonnssuummeerr  ttrraannssaaccttiioonnss  ggeenneerraallllyy  iinnvvoollvvee  aacccceessssiinngg  aaccccoouunntt  iinnffoorrmmaattiioonn,,  bbiillll  ppaayymmeenntt,,  iinnttrraabbaannkk  ffuunnddss  
ttrraannssffeerrss,,  aanndd  ooccccaassiioonnaall  iinntteerrbbaannkk  ffuunnddss  ttrraannssffeerrss  oorr  wwiirree  ttrraannssffeerrss..    SSiinnccee  tthhee  ffrreeqquueennccyy  aanndd  ddoollllaarr  aammoouunnttss  
ooff  tthheessee  ttrraannssaaccttiioonnss  aarree  ggeenneerraallllyy  lloowweerr  tthhaann  ccoommmmeerrcciiaall  ttrraannssaaccttiioonnss,,  tthheeyy  ppoossee  aa  ccoommppaarraattiivveellyy  lloowweerr  lleevveell  
ooff  rriisskk..    FFiinnaanncciiaall  iinnssttiittuuttiioonnss  sshhoouulldd  iimmpplleemmeenntt  llaayyeerreedd  sseeccuurriittyy,,  aass  ddeessccrriibbeedd  hheerreeiinn,,  ccoonnssiisstteenntt  wwiitthh  tthhee  rriisskk  
ffoorr  ccoovveerreedd  ccoonnssuummeerr  ttrraannssaaccttiioonnss..  
  

BBuussiinneessss//CCoommmmeerrcciiaall  BBaannkkiinngg  
  
OOnnlliinnee  bbuussiinneessss  ttrraannssaaccttiioonnss  ggeenneerraallllyy  iinnvvoollvvee  AACCHH  ffiillee  oorriiggiinnaattiioonn  aanndd  ffrreeqquueenntt  iinntteerrbbaannkk  wwiirree  ttrraannssffeerrss..    
SSiinnccee  tthhee  ffrreeqquueennccyy  aanndd  ddoollllaarr  aammoouunnttss  ooff  tthheessee  ttrraannssaaccttiioonnss  aarree  ggeenneerraallllyy  hhiigghheerr  tthhaann  ccoonnssuummeerr  
ttrraannssaaccttiioonnss,,  tthheeyy  ppoossee  aa  ccoommppaarraattiivveellyy  iinnccrreeaasseedd  lleevveell  ooff  rriisskk  ttoo  tthhee  iinnssttiittuuttiioonn  aanndd  iittss  ccuussttoommeerr..    FFiinnaanncciiaall  
iinnssttiittuuttiioonnss  sshhoouulldd  iimmpplleemmeenntt  llaayyeerreedd  sseeccuurriittyy,,  aass  ddeessccrriibbeedd  hheerreeiinn,,  uuttiilliizziinngg  ccoonnttrroollss  ccoonnssiisstteenntt  wwiitthh  tthhee  
iinnccrreeaasseedd  lleevveell  ooff  rriisskk  ffoorr  ccoovveerreedd  bbuussiinneessss  ttrraannssaaccttiioonnss..    AAddddiittiioonnaallllyy,,  tthhee  AAggeenncciieess  rreeccoommmmeenndd  tthhaatt  
iinnssttiittuuttiioonnss  ooffffeerr  mmuullttiiffaaccttoorr  aauutthheennttiiccaattiioonn  ttoo  tthheeiirr  bbuussiinneessss  ccuussttoommeerrss..  
  
LLaayyeerreedd  SSeeccuurriittyy  PPrrooggrraammss  
  

                                                           
4 See FFIEC IT Examination Handbook, Information Security Booklet, July 2006, Key Risk Assessment Practices 
section. 



 
 

LLaayyeerreedd  sseeccuurriittyy  iiss  cchhaarraacctteerriizzeedd  bbyy  tthhee  uussee  ooff  ddiiffffeerreenntt  ccoonnttrroollss  aatt  ddiiffffeerreenntt  ppooiinnttss  iinn  aa  ttrraannssaaccttiioonn  pprroocceessss  ssoo  
tthhaatt  aa  wweeaakknneessss  iinn  oonnee  ccoonnttrrooll  iiss  ggeenneerraallllyy  ccoommppeennssaatteedd  ffoorr  bbyy  tthhee  ssttrreennggtthh  ooff  aa  ddiiffffeerreenntt  ccoonnttrrooll..    LLaayyeerreedd  
sseeccuurriittyy  ccaann  ssuubbssttaannttiiaallllyy  ssttrreennggtthheenn  tthhee  oovveerraallll  sseeccuurriittyy  ooff  IInntteerrnneett--bbaasseedd  sseerrvviicceess  aanndd  bbee  eeffffeeccttiivvee  iinn  
pprrootteeccttiinngg  sseennssiittiivvee  ccuussttoommeerr  iinnffoorrmmaattiioonn,,  pprreevveennttiinngg  iiddeennttiittyy  tthheefftt,,  aanndd  rreedduucciinngg  aaccccoouunntt  ttaakkeeoovveerrss  aanndd  tthhee  
rreessuullttiinngg  ffiinnaanncciiaall  lloosssseess..    IItt  sshhoouulldd  bbee  nnootteedd  tthhaatt  ootthheerr  rreegguullaattiioonnss  aanndd  gguuiiddeelliinneess  aallssoo  ssppeecciiffiiccaallllyy  aaddddrreessss  
ffiinnaanncciiaall  iinnssttiittuuttiioonnss’’  rreessppoonnssiibbiilliittiieess  ttoo  pprrootteecctt  ccuussttoommeerr  iinnffoorrmmaattiioonn  aanndd  pprreevveenntt  iiddeennttiittyy  tthheefftt..55    FFiinnaanncciiaall  
iinnssttiittuuttiioonnss  sshhoouulldd  iimmpplleemmeenntt  aa  llaayyeerreedd  aapppprrooaacchh  ttoo  sseeccuurriittyy  ffoorr  hhiigghh--rriisskk  IInntteerrnneett--bbaasseedd  ssyysstteemmss..66  
  
EEffffeeccttiivvee  ccoonnttrroollss  tthhaatt  mmaayy  bbee  iinncclluuddeedd  iinn  aa  llaayyeerreedd  sseeccuurriittyy  pprrooggrraamm  iinncclluuddee,,  bbuutt  aarree  nnoott  lliimmiitteedd  ttoo::  
  

••  ffrraauudd  ddeetteeccttiioonn  aanndd  mmoonniittoorriinngg  ssyysstteemmss  tthhaatt  iinncclluuddee  ccoonnssiiddeerraattiioonn  ooff  ccuussttoommeerr  hhiissttoorryy  aanndd  bbeehhaavviioorr  
aanndd  eennaabbllee  aa  ttiimmeellyy  aanndd  eeffffeeccttiivvee  iinnssttiittuuttiioonn  rreessppoonnssee;;  

••  tthhee  uussee  ooff  dduuaall  ccuussttoommeerr  aauutthhoorriizzaattiioonn  tthhrroouugghh  ddiiffffeerreenntt  aacccceessss  ddeevviicceess;;  
••  tthhee  uussee  ooff  oouutt--ooff--bbaanndd  vveerriiffiiccaattiioonn  ffoorr  ttrraannssaaccttiioonnss;;  
••  tthhee  uussee  ooff  ““ppoossiittiivvee  ppaayy,,””  ddeebbiitt  bblloocckkss,,  aanndd  ootthheerr  tteecchhnniiqquueess  ttoo  aapppprroopprriiaatteellyy  lliimmiitt  tthhee  ttrraannssaaccttiioonnaall  

uussee  ooff  tthhee  aaccccoouunntt;;  
••  eennhhaanncceedd  ccoonnttrroollss  oovveerr  aaccccoouunntt  aaccttiivviittiieess;;  ssuucchh  aass  ttrraannssaaccttiioonn  vvaalluuee  tthhrreesshhoollddss,,  ppaayymmeenntt  rreecciippiieennttss,,  

nnuummbbeerr  ooff  ttrraannssaaccttiioonnss  aalllloowweedd  ppeerr  ddaayy,,  aanndd  aalllloowwaabbllee  ppaayymmeenntt  wwiinnddoowwss  ((ee..gg..,,  ddaayyss  aanndd  ttiimmeess));;  
••  iinntteerrnneett  pprroottooccooll  ((IIPP))  rreeppuuttaattiioonn--bbaasseedd  ttoooollss  ttoo  bblloocckk  ccoonnnneeccttiioonn  ttoo  bbaannkkiinngg  sseerrvveerrss  ffrroomm  IIPP  aaddddrreesssseess  

kknnoowwnn  oorr  ssuussppeecctteedd  ttoo  bbee  aassssoocciiaatteedd  wwiitthh  ffrraauudduulleenntt  aaccttiivviittiieess;;  
••  ppoolliicciieess  aanndd  pprraaccttiicceess  ffoorr  aaddddrreessssiinngg  ccuussttoommeerr  ddeevviicceess  iiddeennttiiffiieedd  aass  ppootteennttiiaallllyy  ccoommpprroommiisseedd  aanndd  

ccuussttoommeerrss  wwhhoo  mmaayy  bbee  ffaacciilliittaattiinngg  ffrraauudd;;  
••  eennhhaanncceedd  ccoonnttrrooll  oovveerr  cchhaannggeess  ttoo  aaccccoouunntt  mmaaiinntteennaannccee  aaccttiivviittiieess  ppeerrffoorrmmeedd  bbyy  ccuussttoommeerrss  eeiitthheerr  

oonnlliinnee  oorr  tthhrroouugghh  ccuussttoommeerr  sseerrvviiccee  cchhaannnneellss;;  aanndd  
••  eennhhaanncceedd  ccuussttoommeerr  eedduuccaattiioonn  ttoo  iinnccrreeaassee  aawwaarreenneessss  ooff  tthhee  ffrraauudd  rriisskk  aanndd  eeffffeeccttiivvee  tteecchhnniiqquueess  

ccuussttoommeerrss  ccaann  uussee  ttoo  mmiittiiggaattee  tthhee  rriisskk..  
  
TThhee  AAggeenncciieess  eexxppeecctt  tthhaatt  aann  iinnssttiittuuttiioonn’’ss  llaayyeerreedd  sseeccuurriittyy  pprrooggrraamm  wwiillll  ccoonnttaaiinn  tthhee  ffoolllloowwiinngg  ttwwoo  eelleemmeennttss,,  aatt  
aa  mmiinniimmuumm..  
  

DDeetteecctt  aanndd  RReessppoonndd  ttoo  SSuussppiicciioouuss  AAccttiivviittyy  
  
LLaayyeerreedd  sseeccuurriittyy  ccoonnttrroollss  sshhoouulldd  iinncclluuddee  pprroocceesssseess  ddeessiiggnneedd  ttoo  ddeetteecctt  aannoommaalliieess  aanndd  eeffffeeccttiivveellyy  rreessppoonndd  ttoo  
ssuussppiicciioouuss  oorr  aannoommaalloouuss  aaccttiivviittyy  rreellaatteedd  ttoo::  
  

• initial login and authentication of customers requesting access to the institution’s electronic banking 
system; and 

• initiation of electronic transactions involving the transfer of funds to other parties. 
 

Based upon the incidents the Agencies have reviewed, manual or automated transaction monitoring or 
anomaly detection and response could have prevented many of the frauds since the ACH/wire transfers 
being originated by the fraudsters were anomalous when compared with the customer’s established patterns 
of behavior. 

                                                           
 
5 See Interagency Final Regulation and Guidelines on Identity Theft Red Flags, 12 CFR parts 41, 222, 334, 571, and 717; 
Interagency Guidelines Establishing Information Security Standards, 12 CFR parts 30, 208, 225, 364, and 570, Appendix 
B. 
6 See FFIEC IT Examination Handbook, Information Security Booklet, July 2006, Key Concepts section. 



 
 

Control of Administrative Functions 
  
FFoorr  bbuussiinneessss  aaccccoouunnttss,,  llaayyeerreedd  sseeccuurriittyy  sshhoouulldd  iinncclluuddee  eennhhaanncceedd  ccoonnttrroollss  ffoorr  ssyysstteemm  aaddmmiinniissttrraattoorrss  wwhhoo  aarree  
ggrraanntteedd  pprriivviilleeggeess  ttoo  sseett  uupp  oorr  cchhaannggee  ssyysstteemm  ccoonnffiigguurraattiioonnss,,  ssuucchh  aass  sseettttiinngg  aacccceessss  pprriivviilleeggeess  aanndd  aapppplliiccaattiioonn  
ccoonnffiigguurraattiioonnss  aanndd//oorr  lliimmiittaattiioonnss..    TThheessee  eennhhaanncceedd  ccoonnttrroollss  sshhoouulldd  eexxcceeeedd  tthhee  ccoonnttrroollss  aapppplliiccaabbllee  ttoo  rroouuttiinnee  
bbuussiinneessss  ccuussttoommeerr  uusseerrss..    FFoorr  eexxaammppllee,,  aa  pprreevveennttiivvee  ccoonnttrrooll  ccoouulldd  iinncclluuddee  rreeqquuiirriinngg  aann  aaddddiittiioonnaall  
aauutthheennttiiccaattiioonn  rroouuttiinnee  oorr  aa  ttrraannssaaccttiioonn  vveerriiffiiccaattiioonn  rroouuttiinnee  pprriioorr  ttoo  ffiinnaall  iimmpplleemmeennttaattiioonn  ooff  tthhee  aacccceessss  oorr  
aapppplliiccaattiioonn  cchhaannggeess..    AAnn  eexxaammppllee  ooff  aa  ddeetteeccttiivvee  ccoonnttrrooll  ccoouulldd  iinncclluuddee  aa  ttrraannssaaccttiioonn  vveerriiffiiccaattiioonn  nnoottiiccee  
iimmmmeeddiiaatteellyy  ffoolllloowwiinngg  iimmpplleemmeennttaattiioonn  ooff  tthhee  ssuubbmmiitttteedd  aacccceessss  oorr  aapppplliiccaattiioonn  cchhaannggeess..    AAss  ddiissccuusssseedd  iinn  tthhee  
AAppppeennddiixx,,  oouutt--ooff--bbaanndd  aauutthheennttiiccaattiioonn,,  vveerriiffiiccaattiioonn,,  oorr  aalleerrttiinngg  ccaann  bbee  eeffffeeccttiivvee  ccoonnttrroollss..    BBaasseedd  uuppoonn  tthhee  
iinncciiddeennttss  tthhee  AAggeenncciieess  hhaavvee  rreevviieewweedd,,  eennhhaanncceedd  ccoonnttrroollss  oovveerr  aaddmmiinniissttrraattiivvee  aacccceessss  aanndd  ffuunnccttiioonnss  ccaann  
eeffffeeccttiivveellyy  rreedduuccee  mmoonneeyy  ttrraannssffeerr  ffrraauudd..  
  
EEffffeeccttiivveenneessss  ooff  CCeerrttaaiinn  AAuutthheennttiiccaattiioonn  TTeecchhnniiqquueess  
  

DDeevviiccee  IIddeennttiiffiiccaattiioonn  
  
IInn  rreessppoonnssee  ttoo  tthhee  22000055  GGuuiiddaannccee,,  mmaannyy  ffiinnaanncciiaall  iinnssttiittuuttiioonnss  iimmpplleemmeenntteedd  ssiimmppllee  ddeevviiccee  iiddeennttiiffiiccaattiioonn..    TThhiiss  
ttyyppiiccaallllyy  uusseess  aa  ccooookkiiee  llooaaddeedd  oonn  tthhee  ccuussttoommeerr’’ss  PPCC  ttoo  ccoonnffiirrmm  tthhaatt  iitt  iiss  tthhee  ssaammee  PPCC  tthhaatt  wwaass  eennrroolllleedd  bbyy  tthhee  
ccuussttoommeerr  aanndd  mmaattcchheess  tthhee  llooggoonn  IIDD  aanndd  ppaasssswwoorrdd  tthhaatt  iiss  bbeeiinngg  pprroovviiddeedd..    HHoowweevveerr,,  eexxppeerriieennccee  hhaass  sshhoowwnn  
tthhiiss  ttyyppee  ooff  ccooookkiiee  mmaayy  bbee  ccooppiieedd  aanndd  mmoovveedd  ttoo  aa  ffrraauuddsstteerr’’ss  PPCC,,  aalllloowwiinngg  tthhee  ffrraauuddsstteerr  ttoo  iimmppeerrssoonnaattee  tthhee  
lleeggiittiimmaattee  ccuussttoommeerr..    DDeevviiccee  iiddeennttiiffiiccaattiioonn  hhaass  aallssoo  bbeeeenn  iimmpplleemmeenntteedd  uussiinngg  ggeeoo--llooccaattiioonn  oorr  IInntteerrnneett  pprroottooccooll  
aaddddrreessss  mmaattcchhiinngg..    HHoowweevveerr,,  iinnccrreeaassiinngg  eevviiddeennccee  hhaass  sshhoowwnn  tthhaatt  ffrraauuddsstteerrss  oofftteenn  uussee  pprrooxxiieess,,  wwhhiicchh  aallllooww  
tthheemm  ttoo  hhiiddee  tthheeiirr  aaccttuuaall  llooccaattiioonn  aanndd  pprreetteenndd  ttoo  bbee  tthhee  lleeggiittiimmaattee  uusseerr..77          
  
SSiimmppllee  ddeevviiccee  iiddeennttiiffiiccaattiioonn  aass  ddeessccrriibbeedd  aabboovvee  ccaann  bbee  ddiissttiinngguuiisshheedd  ffrroomm  aa  mmoorree  ssoopphhiissttiiccaatteedd  ffoorrmm  ooff  tthhiiss  
tteecchhnniiqquuee  wwhhiicchh  uusseess  ““oonnee--ttiimmee””  ccooookkiieess  aanndd  ccrreeaatteess  aa  mmoorree  ccoommpplleexx  ddiiggiittaall  ““ffiinnggeerrpprriinntt””  bbyy  llooookkiinngg  aatt  aa  
nnuummbbeerr  ooff  cchhaarraacctteerriissttiiccss  iinncclluuddiinngg  PPCC  ccoonnffiigguurraattiioonn,,  IInntteerrnneett  pprroottooccooll  aaddddrreessss,,  ggeeoo--llooccaattiioonn,,  aanndd  ootthheerr  
ffaaccttoorrss..88    AAlltthhoouugghh  nnoo  ddeevviiccee  aauutthheennttiiccaattiioonn  mmeetthhoodd  ccaann  mmiittiiggaattee  aallll  tthhrreeaattss,,  tthhee  AAggeenncciieess  ccoonnssiiddeerr  ccoommpplleexx  
ddeevviiccee  iiddeennttiiffiiccaattiioonn  ttoo  bbee  mmoorree  sseeccuurree  aanndd  pprreeffeerraabbllee  ttoo  ssiimmppllee  ddeevviiccee  iiddeennttiiffiiccaattiioonn..    IInnssttiittuuttiioonnss  sshhoouulldd  nnoo  
lloonnggeerr  ccoonnssiiddeerr  ssiimmppllee  ddeevviiccee  iiddeennttiiffiiccaattiioonn,,  aass  aa  pprriimmaarryy  ccoonnttrrooll,,  ttoo  bbee  aann  eeffffeeccttiivvee  rriisskk  mmiittiiggaattiioonn  tteecchhnniiqquuee..      
  

CChhaalllleennggee  QQuueessttiioonnss  
  
MMaannyy  iinnssttiittuuttiioonnss  uussee  cchhaalllleennggee  qquueessttiioonnss  aass  aa  bbaacckkuupp  iinn  tthhee  eevveenntt  tthhaatt  tthhee  pprriimmaarryy  llooggoonn  aauutthheennttiiccaattiioonn  
tteecchhnniiqquuee  bbeeccoommeess  iinnooppeerraabbllee  oorr  pprreesseennttss  aann  uunneexxppeecctteedd  cchhaarraacctteerriissttiicc..    TThhee  pprroovviissiioonn  ooff  ccoorrrreecctt  rreessppoonnsseess  ttoo  
cchhaalllleennggee  qquueessttiioonnss  ccaann  aallssoo  bbee  uusseedd  ttoo  rree--aauutthheennttiiccaattee  tthhee  ccuussttoommeerr  oorr  vveerriiffyy  aa  ssppeecciiffiicc  ttrraannssaaccttiioonn  
ssuubbsseeqquueenntt  ttoo  tthhee  iinniittiiaall  llooggoonn..    SSiimmiillaarr  ttoo  ddeevviiccee  iiddeennttiiffiiccaattiioonn,,  cchhaalllleennggee  qquueessttiioonnss  ccaann  bbee  iimmpplleemmeenntteedd  iinn  aa  
vvaarriieettyy  ooff  wwaayyss  tthhaatt  iimmppaacctt  tthheeiirr  eeffffeeccttiivveenneessss  aass  aann  aauutthheennttiiccaattiioonn  ttooooll..    IInn  iittss  bbaassiicc  ffoorrmm,,  tthhee  uusseerr  iiss  
pprreesseenntteedd  wwiitthh  oonnee  oorr  mmoorree  ssiimmppllee  qquueessttiioonnss  ffrroomm  aa  lliisstt  tthhaatt  wwaass  ffiirrsstt  pprreesseenntteedd  ttoo  tthhee  ccuussttoommeerr  wwhheenn  tthheeyy  
oorriiggiinnaallllyy  eennrroolllleedd  iinn  tthhee  oonnlliinnee  bbaannkkiinngg  ssyysstteemm..    TThheessee  qquueessttiioonnss  ccaann  oofftteenn  bbee  eeaassiillyy  aannsswweerreedd  bbyy  aann  
iimmppoossttoorr  wwhhoo  kknnoowwss  tthhee  ccuussttoommeerr  oorr  hhaass  uusseedd  aann  IInntteerrnneett  sseeaarrcchh  eennggiinnee  ttoo  ggeett  iinnffoorrmmaattiioonn  aabboouutt  tthhee  
ccuussttoommeerr  ((ee..gg..,,  mmootthheerr’’ss  mmaaiiddeenn  nnaammee,,  hhiigghh  sscchhooooll  tthhee  ccuussttoommeerr  ggrraadduuaatteedd  ffrroomm,,  yyeeaarr  ooff  ggrraadduuaattiioonn  ffrroomm  
ccoolllleeggee,,  eettcc..))..    IInn  vviieeww  ooff  tthhee  aammoouunntt  ooff  iinnffoorrmmaattiioonn  aabboouutt  ppeeooppllee  tthhaatt  iiss  rreeaaddiillyy  aavvaaiillaabbllee  oonn  tthhee  IInntteerrnneett  aanndd  
tthhee  iinnffoorrmmaattiioonn  tthhaatt  iinnddiivviidduuaallss  tthheemmsseellvveess  mmaakkee  aavvaaiillaabbllee  oonn  ssoocciiaall  nneettwwoorrkkiinngg  wweebbssiitteess,,  iinnssttiittuuttiioonnss  
                                                           
7 The National Security Agency has developed a patented method, available for public licensing, that can detect the use 
of a proxy. 
8 Technology vendors have developed “one-time” cookies which expire if stolen from the PC onto which they were 
originally loaded. 



 
 

sshhoouulldd  nnoo  lloonnggeerr  ccoonnssiiddeerr  ssuucchh  bbaassiicc  cchhaalllleennggee  qquueessttiioonnss,,  aass  aa  pprriimmaarryy  ccoonnttrrooll,,  ttoo  bbee  aann  eeffffeeccttiivvee  rriisskk  
mmiittiiggaattiioonn  tteecchhnniiqquuee..      
  
CChhaalllleennggee  qquueessttiioonnss  ccaann  bbee  iimmpplleemmeenntteedd  mmoorree  eeffffeeccttiivveellyy  uussiinngg  ssoopphhiissttiiccaatteedd  qquueessttiioonnss..    TThheessee  aarree  
ccoommmmoonnllyy  rreeffeerrrreedd  ttoo  aass  ““oouutt  ooff  wwaalllleett””  qquueessttiioonnss,,  tthhaatt  ddoo  nnoott  rreellyy  oonn  iinnffoorrmmaattiioonn  tthhaatt  iiss  oofftteenn  ppuubblliiccllyy  
aavvaaiillaabbllee..    TThheeyy  aarree  mmuucchh  mmoorree  ddiiffffiiccuulltt  ffoorr  aann  iimmppoossttoorr  ttoo  aannsswweerr  ccoorrrreeccttllyy..    SSoopphhiissttiiccaatteedd  cchhaalllleennggee  
qquueessttiioonn  ssyysstteemmss  uussuuaallllyy  rreeqquuiirree  tthhaatt  tthhee  ccuussttoommeerr  ccoorrrreeccttllyy  aannsswweerr  mmoorree  tthhaann  oonnee  qquueessttiioonn  aanndd  oofftteenn  
iinncclluuddee  aa  ““rreedd  hheerrrriinngg””  qquueessttiioonn  tthhaatt  iiss  ddeessiiggnneedd  ttoo  ttrriicckk  tthhee  ffrraauuddsstteerr,,  bbuutt  wwhhiicchh  tthhee  lleeggiittiimmaattee  ccuussttoommeerr  wwiillll  
rreeccooggnniizzee  aass  nnoonnsseennssiiccaall..    TThhee  AAggeenncciieess  hhaavvee  aallssoo  ffoouunndd  tthhaatt  tthhee  nnuummbbeerr  ooff  cchhaalllleennggee  qquueessttiioonnss  eemmppllooyyeedd  
hhaass  aa  ssiiggnniiffiiccaanntt  iimmppaacctt  oonn  tthhee  eeffffeeccttiivveenneessss  ooff  tthhiiss  ccoonnttrrooll..    SSoolluuttiioonnss  tthhaatt  uussee  mmuullttiippllee  cchhaalllleennggee  qquueessttiioonnss,,  
wwiitthhoouutt  eexxppoossiinngg  aallll  tthhee  qquueessttiioonnss  iinn  oonnee  sseessssiioonn,,  aarree  mmoorree  eeffffeeccttiivvee..    AAlltthhoouugghh  nnoo  cchhaalllleennggee  qquueessttiioonn  mmeetthhoodd  
ccaann  mmiittiiggaattee  aallll  tthhrreeaattss,,  tthhee  AAggeenncciieess  bbeelliieevvee  tthhee  uussee  ooff  ssoopphhiissttiiccaatteedd  qquueessttiioonnss  aass  ddeessccrriibbeedd  aabboovvee  ccaann  bbee  aann  
eeffffeeccttiivvee  ccoommppoonneenntt  ooff  aa  llaayyeerreedd  sseeccuurriittyy  pprrooggrraamm..    
  
CCuussttoommeerr  AAwwaarreenneessss  aanndd  EEdduuccaattiioonn  
  
AA  ffiinnaanncciiaall  iinnssttiittuuttiioonn’’ss  ccuussttoommeerr  aawwaarreenneessss  aanndd  eedduuccaattiioonnaall  eeffffoorrttss  sshhoouulldd  aaddddrreessss  bbootthh  rreettaaiill  aanndd  
ccoommmmeerrcciiaall  aaccccoouunntt  hhoollddeerrss  aanndd,,  aatt  aa  mmiinniimmuumm,,  iinncclluuddee  tthhee  ffoolllloowwiinngg  eelleemmeennttss::  
  

• An explanation of protections provided, and not provided, to account holders relative to electronic 
funds transfers under Regulation E, and a related explanation of the applicability of Regulation E to 
the types of accounts with Internet access; 

• An explanation of under what, if any, circumstances and through what means the institution may 
contact a customer on an unsolicited basis and request the customer’s provision of electronic banking 
credentials; 

• A suggestion that commercial online banking customers perform a related risk assessment and 
controls evaluation periodically;  

• A listing of alternative risk control mechanisms that customers may consider implementing to 
mitigate their own risk, or alternatively, a listing of available resources where such information can 
be found; and, 

• A listing of institutional contacts for customers’ discretionary use in the event they notice suspicious 
account activity or experience customer information security-related events. 

  
TThhee  aattttaacchheedd  AAppppeennddiixx  ccoonnttaaiinnss  aann  aaddddiittiioonnaall  ddiissccuussssiioonn  ooff  oonnlliinnee  tthhrreeaattss  aanndd  ccoonnttrrooll  mmeetthhooddss..      
  
  



 
 

  

AAppppeennddiixx  
    
  
TThhrreeaatt  LLaannddssccaappee  aanndd  CCoommppeennssaattiinngg  CCoonnttrroollss  
  
TThhrreeaattss  
  
AAss  nnootteedd  pprreevviioouussllyy  iinn  tthhiiss  SSuupppplleemmeenntt,,  tthhee  AAggeenncciieess  aarree  ccoonncceerrnneedd  tthhaatt  ffrraauuddsstteerrss  aarree  uuttiilliizziinngg  iinnccrreeaassiinnggllyy  
ssoopphhiissttiiccaatteedd  aanndd  mmaalliicciioouuss  tteecchhnniiqquueess  ttoo  tthhwwaarrtt  eexxiissttiinngg  aauutthheennttiiccaattiioonn  ccoonnttrroollss,,  ggaaiinn  ccoonnttrrooll  ooff  ccuussttoommeerr  
aaccccoouunnttss,,  aanndd  ttrraannssffeerr  ffuunnddss  ttoo  mmoonneeyy  mmuulleess  tthhaatt  ffaacciilliittaattee  tthhee  mmoovveemmeenntt  ooff  tthhoossee  ffuunnddss  bbeeyyoonndd  tthhee  rreeaacchh  ooff  
ffiinnaanncciiaall  iinnssttiittuuttiioonnss  aanndd  llaaww  eennffoorrcceemmeenntt..    MMaannyy  ooff  tthheessee  sscchheemmeess  ttaarrggeett  ssmmaallll  ttoo  mmeeddiiuumm--ssiizzeedd  bbuussiinneessss  
ccuussttoommeerrss  ssiinnccee  tthheeiirr  aaccccoouunntt  bbaallaanncceess  aarree  ggeenneerraallllyy  hhiigghheerr  tthhaann  ccoonnssuummeerr  aaccccoouunnttss  aanndd  tthheeiirr  ttrraannssaaccttiioonn  
aaccttiivviittyy  iiss  ggeenneerraallllyy  ggrreeaatteerr  mmaakkiinngg  iitt  eeaassiieerr  ttoo  hhiiddee  tthhee  ffrraauudduulleenntt  ttrraannssffeerrss..  
  
AAnn  eeffffeeccttiivvee  ttooooll  iinn  tthhee  ffrraauuddsstteerr’’ss  aarrsseennaall  iiss  kkeeyyllooggggiinngg  mmaallwwaarree..    AA  kkeeyyllooggggeerr  iiss  aa  ssooffttwwaarree  pprrooggrraamm  tthhaatt  
rreeccoorrddss  tthhee  kkeeyyssttrrookkeess  eenntteerreedd  oonn  tthhee  PPCC  oonn  wwhhiicchh  iitt  iiss  iinnssttaalllleedd  aanndd  ttrraannssmmiittss  aa  rreeccoorrdd  ooff  tthhoossee  kkeeyyssttrrookkeess  ttoo  
tthhee  ppeerrssoonn  ccoonnttrroolllliinngg  tthhee  mmaallwwaarree  oovveerr  tthhee  IInntteerrnneett..    KKeeyyllooggggeerrss  ccaann  bbee  ssuurrrreeppttiittiioouussllyy  iinnssttaalllleedd  oonn  aa  PPCC  bbyy  
ssiimmppllyy  vviissiittiinngg  aann  iinnffeecctteedd  wweebbssiittee  oorr  bbyy  cclliicckkiinngg  oonn  aann  iinnffeecctteedd  wweebbssiittee  bbaannnneerr  aaddvveerrttiisseemmeenntt  oorr  eemmaaiill  
aattttaacchhmmeenntt..    KKeeyyllooggggiinngg  ccaann  aallssoo  bbee  aaccccoommpplliisshheedd  vviiaa  aa  hhaarrddwwaarree  ddeevviiccee  pplluuggggeedd  iinnttoo  tthhee  PPCC  wwhhiicchh  ssttoorreess  
tthhee  ccaappttuurreedd  ddaattaa  ffoorr  llaatteerr  uussee..    KKeeyyllooggggeerr  ffiilleess  aarree  ggeenneerraallllyy  ssmmaallll  iinn  ssiizzee  aanndd  aaddeepptt  aatt  hhiiddiinngg  tthheemmsseellvveess  oonn  
tthhee  uusseerr’’ss  PPCC..    TThheeyy  oofftteenn  ggoo  uunnddeetteecctteedd  bbyy  mmoosstt  aannttiivviirruuss  pprrooggrraammss..    FFrraauuddsstteerrss  uussee  kkeeyyllooggggeerrss  ttoo  sstteeaall  tthhee  
llooggoonn  IIDD,,  ppaasssswwoorrdd,,  aanndd  cchhaalllleennggee  qquueessttiioonn  aannsswweerrss  ooff  ffiinnaanncciiaall  iinnssttiittuuttiioonn  ccuussttoommeerrss..    TThhiiss  iinnffoorrmmaattiioonn  
aalloonnee  oorr  iinn  ccoonnjjuunnccttiioonn  wwiitthh  ssttoolleenn  bbrroowwsseerr  ccooookkiieess  llooaaddeedd  oonn  tthhee  ffrraauuddsstteerr’’ss  PPCC  mmaayy  eennaabbllee  tthhee  ffrraauuddsstteerr  ttoo  
lloogg  iinnttoo  tthhee  ccuussttoommeerr’’ss  aaccccoouunntt  aanndd  ttrraannssffeerr  ffuunnddss  ttoo  aaccccoouunnttss  ccoonnttrroolllleedd  bbyy  tthhee  ffrraauuddsstteerr,,  uussuuaallllyy  tthhrroouugghh  
wwiirree  oorr  AACCHH  ttrraannssaaccttiioonnss..      
  
OOtthheerr  ttyyppeess  ooff  mmoorree  ssoopphhiissttiiccaatteedd  mmaallwwaarree  aallllooww  ffrraauuddsstteerrss  ttoo  ppeerrppeettrraattee  mmaann--iinn--tthhee  mmiiddddllee  ((MMIIMM))  oorr  mmaann--
iinn--tthhee  bbrroowwsseerr  ((MMIIBB))  aattttaacckkss  oonn  tthheeiirr  vviiccttiimmss..    IInn  aa  MMIIMM//MMIIBB  aattttaacckk,,  tthhee  ffrraauuddsstteerr  iinnsseerrttss  hhiimmsseellff  bbeettwweeeenn  tthhee  
ccuussttoommeerr  aanndd  tthhee  ffiinnaanncciiaall  iinnssttiittuuttiioonn  aanndd  hhiijjaacckkss  tthhee  oonnlliinnee  sseessssiioonn..    IInn  oonnee  sscceennaarriioo,,  tthhee  ffrraauuddsstteerr  iiss  aabbllee  ttoo  
iinntteerrcceepptt  tthhee  aauutthheennttiiccaattiioonn  ccrreeddeennttiiaallss  ssuubbmmiitttteedd  bbyy  tthhee  ccuussttoommeerr  aanndd  lloogg  iinnttoo  tthhee  ccuussttoommeerr’’ss  aaccccoouunntt..    IInn  
aannootthheerr  sscceennaarriioo,,  tthhee  ffrraauuddsstteerr  ddooeess  nnoott  iinntteerrcceepptt  tthhee  ccrreeddeennttiiaallss,,  bbuutt  mmooddiiffiieess  tthhee  ttrraannssaaccttiioonn  ccoonntteenntt  oorr  
iinnsseerrttss  aaddddiittiioonnaall  ttrraannssaaccttiioonnss  nnoott  aauutthhoorriizzeedd  bbyy  tthhee  ccuussttoommeerr  wwhhiicchh,,  iinn  mmoosstt  ccaasseess,,  aarree  ffuunnddss  ttrraannssffeerrss  ttoo  
aaccccoouunnttss  ccoonnttrroolllleedd  bbyy  tthhee  ffrraauuddsstteerr..    TThhee  ffrraauuddsstteerrss  ccoonncceeaall  tthheeiirr  aaccttiioonnss  bbyy  ddiirreeccttiinngg  tthhee  ccuussttoommeerr  ttoo  aa  
ffrraauudduulleenntt  wweebbssiittee  tthhaatt  iiss  aa  mmiirrrroorr  iimmaaggee  ooff  tthhee  ffiinnaanncciiaall  iinnssttiittuuttiioonn’’ss  wweebbssiittee  oorr  sseennddiinngg  tthhee  ccuussttoommeerr  aa  
mmeessssaaggee  ccllaaiimmiinngg  tthhaatt  tthhee  iinnssttiittuuttiioonn’’ss  wweebbssiittee  iiss  uunnaavvaaiillaabbllee  aanndd  ttoo  ttrryy  aaggaaiinn  llaatteerr..    FFrraauuddsstteerrss  mmaayy  hhaavvee  tthhee  
ccaappaacciittyy  ttoo  ddeelleettee  aannyy  ttrraaccee  ooff  tthheeiirr  aattttaacckk  ffrroomm  tthhee  lloogg  ffiilleess..  
  
MMIIMM//MMIIBB  aattttaacckkss  mmaayy  bbee  uusseedd  ttoo  cciirrccuummvveenntt  ssoommee  ssttrroonngg  aauutthheennttiiccaattiioonn  mmeetthhooddss  aanndd  ootthheerr  ccoonnttrroollss,,  
iinncclluuddiinngg  oonnee--ttiimmee  ppaasssswwoorrdd  ((OOTTPP))  ttookkeennss..    OOTTPP  ttookkeennss  hhaavvee  bbeeeenn  uusseedd  ffoorr  sseevveerraall  yyeeaarrss  aanndd  hhaavvee  bbeeeenn  
ccoonnssiiddeerreedd  ttoo  bbee  oonnee  ooff  tthhee  ssttrroonnggeerr  aauutthheennttiiccaattiioonn  tteecchhnnoollooggiieess  iinn  uussee..    SSiinnccee  tthhee  oonnee--ttiimmee  ppaasssswwoorrdd  iiss  
ggeenneerraallllyy  oonnllyy  ggoooodd  ffoorr  3300--6600  sseeccoonnddss  aafftteerr  iitt  iiss  ggeenneerraatteedd,,  tthhee  ffrraauuddsstteerr  mmuusstt  iinntteerrcceepptt  aanndd  uussee  iitt  iinn  rreeaall  ttiimmee  
iinn  oorrddeerr  ttoo  ccoommpprroommiissee  tthhee  ccuussttoommeerr’’ss  aaccccoouunntt..  
  
CCoonnttrroollss  
  
TThhee  AAggeenncciieess  aarree  aawwaarree  ooff  aa  vvaarriieettyy  ooff  sseeccuurriittyy  tteecchhnniiqquueess  wwhhiicchh  ccaann  bbee  uusseedd  ttoo  hheellpp  ddeetteecctt  aanndd  pprreevveenntt  tthhee  
ttyyppeess  ooff  aattttaacckkss  ddeessccrriibbeedd  aabboovvee..    SSoommee  ooff  tthheessee  tteecchhnniiqquueess  hhaavvee  bbeeeenn  iinn  uussee  ffoorr  ssoommee  ttiimmee,,  wwhhiillee  ootthheerrss  aarree  
rreellaattiivveellyy  nneeww..    FFiinnaanncciiaall  iinnssttiittuuttiioonnss  sshhoouulldd  iinnvveessttiiggaattee  wwhhiicchh  ooff  tthheessee  ccoonnttrroollss  mmaayy  bbee  mmoorree  eeffffeeccttiivvee  iinn  



 
 

ddeetteeccttiinngg  aanndd  pprreevveennttiinngg  aattttaacckkss  aass  ppaarrtt  ooff  tthhee  iinnssttiittuuttiioonn’’ss  llaayyeerreedd  sseeccuurriittyy  pprrooggrraamm..    HHoowweevveerr,,  iitt  iiss  
iimmppoorrttaanntt  ttoo  nnoottee,,  tthhaatt  nnoonnee  ooff  tthhee  ccoonnttrroollss  ddiissccuusssseedd  pprroovviiddee  aabbssoolluuttee  aassssuurraannccee  iinn  pprreevveennttiinngg  oorr  ddeetteeccttiinngg  aa  
ssuucccceessssffuull  aattttaacckk..    TThheessee  ccoonnttrroollss  mmaayy  iinncclluuddee  tthhee  ffoolllloowwiinngg::  
  
AAnnttii--mmaallwwaarree  ssooffttwwaarree  mmaayy  pprroovviiddee  aa  ddeeffeennssee  aaggaaiinnsstt  kkeeyyllooggggeerrss  aanndd  MMIIMM//MMIIBB  aattttaacckkss..    AAnnttii--mmaallwwaarree  iiss  aa  
tteerrmm  tthhaatt  iiss  ccoommmmoonnllyy  uusseedd  ttoo  ddeessccrriibbee  vvaarriioouuss  ssooffttwwaarree  pprroodduuccttss  tthhaatt  mmaayy  aallssoo  bbee  rreeffeerrrreedd  ttoo  aass  aannttii--vviirruuss  
oorr  aannttii--ssppyywwaarree..    AAnnttii--mmaallwwaarree  ssooffttwwaarree  iiss  uusseedd  ttoo  pprreevveenntt,,  ddeetteecctt,,  bblloocckk,,  aanndd  rreemmoovvee  aaddwwaarree,,  ssppyywwaarree,,  aanndd  
ootthheerr  ffoorrmmss  ooff  mmaallwwaarree  ssuucchh  aass  kkeeyyllooggggeerrss..    IItt  iiss  iimmppoorrttaanntt  ttoo  nnoottee  tthhaatt  aannttii--mmaallwwaarree  iiss  ggeenneerraallllyy  ssiiggnnaattuurree  
bbaasseedd,,  aanndd  ssoommee  aaddvvaanncceedd  vveerrssiioonnss  ooff  mmaallwwaarree  ccoonnttiinnuuoouussllyy  aalltteerr  tthheeiirr  ssiiggnnaattuurree..    
  
TTrraannssaaccttiioonn  mmoonniittoorriinngg//aannoommaallyy  ddeetteeccttiioonn  ssooffttwwaarree  hhaass  bbeeeenn  iinn  uussee  ffoorr  aa  nnuummbbeerr  ooff  yyeeaarrss..    SSiimmiillaarr  ttoo  tthhee  
mmaannnneerr  iinn  wwhhiicchh  tthhee  ccrreeddiitt  ccaarrdd  iinndduussttrryy  ddeetteeccttss  aanndd  bblloocckkss  ffrraauudduulleenntt  ccrreeddiitt  ccaarrdd  ttrraannssaaccttiioonnss,,  ssyysstteemmss  aarree  
nnooww  aavvaaiillaabbllee  ttoo  mmoonniittoorr  oonnlliinnee  bbaannkkiinngg  aaccttiivviittyy  ffoorr  ssuussppiicciioouuss  ffuunnddss  ttrraannssffeerrss..    TThheeyy  ccaann  ssttoopp  aa  ssuussppiicciioouuss  
AACCHH//wwiirree  ttrraannssffeerr  bbeeffoorree  ccoommpplleettiioonn  aanndd  aalleerrtt  tthhee  iinnssttiittuuttiioonn  aanndd//oorr  tthhee  ccuussttoommeerr  ssoo  tthhaatt  tthhee  ttrraannssffeerr  ccaann  bbee  
ffuurrtthheerr  aauutthheennttiiccaatteedd  oorr  ddrrooppppeedd..    BBaasseedd  uuppoonn  tthhee  iinncciiddeennttss  tthhee  AAggeenncciieess  hhaavvee  rreevviieewweedd,,  mmaannuuaall  oorr  
aauuttoommaatteedd  ttrraannssaaccttiioonn  mmoonniittoorriinngg//aannoommaallyy  ddeetteeccttiioonn  ccoouulldd  hhaavvee  aassssiisstteedd  iinn  pprreevveennttiinngg  mmaannyy  ffrraauudduulleenntt  
mmoonneeyy  ttrraannssffeerrss  aass  tthheeyy  wweerree  cclleeaarrllyy  oouutt  ooff  tthhee  oorrddiinnaarryy  wwhheenn  ccoommppaarreedd  wwiitthh  tthhee  ccuussttoommeerr’’ss  eessttaabblliisshheedd  
ppaatttteerrnnss  ooff  bbeehhaavviioorr..    AAuuttoommaatteedd  ssyysstteemmss  mmaayy  aallssoo  llooookk  aatt  tthhee  vveelloocciittyy  ooff  aa  ttrraannssaaccttiioonn  aanndd  ootthheerr  ssiimmiillaarr  
ffaaccttoorrss  ttoo  ddeetteerrmmiinnee  wwhheetthheerr  iitt  iiss  ssuussppiicciioouuss..  
  
TThhee  AAggeenncciieess  aarree  aawwaarree  ooff  tthhee  ffaacctt  tthhaatt  aa  nnuummbbeerr  ooff  iinnssttiittuuttiioonnss  aarree  rreeqquuiirriinngg  tthhee  ““oouutt--ooff--bbaanndd””  
aauutthheennttiiccaattiioonn  oorr  vveerriiffiiccaattiioonn  ooff  cceerrttaaiinn  hhiigghh  vvaalluuee  aanndd//oorr  aannoommaalloouuss  ttrraannssaaccttiioonnss..    OOuutt--ooff--bbaanndd  
aauutthheennttiiccaattiioonn  mmeeaannss  tthhaatt  aa  ttrraannssaaccttiioonn  tthhaatt  iiss  iinniittiiaatteedd  vviiaa  oonnee  ddeelliivveerryy  cchhaannnneell  ((ee..gg..,,  IInntteerrnneett))  mmuusstt  bbee  rree--
aauutthheennttiiccaatteedd  oorr  vveerriiffiieedd  vviiaa  aann  iinnddeeppeennddeenntt  ddeelliivveerryy  cchhaannnneell  ((ee..gg..,,  tteelleepphhoonnee))  iinn  oorrddeerr  ffoorr  tthhee  ttrraannssaaccttiioonn  ttoo  
bbee  ccoommpplleetteedd..    OOuutt--ooff--bbaanndd  aauutthheennttiiccaattiioonn  iiss  bbeeccoommiinngg  mmoorree  ppooppuullaarr  ggiivveenn  tthhaatt  ccuussttoommeerr  PPCCss  aarree  
iinnccrreeaassiinnggllyy  vvuullnneerraabbllee  ttoo  mmaallwwaarree  aattttaacckkss..    HHoowweevveerr,,  oouutt--ooff--bbaanndd  aauutthheennttiiccaattiioonn  ddiirreecctteedd  ttoo  oorr  iinnppuutt  
tthhrroouugghh  tthhee  ssaammee  ddeevviiccee  tthhaatt  iinniittiiaatteess  tthhee  ttrraannssaaccttiioonn  mmaayy  nnoott  bbee  eeffffeeccttiivvee  ssiinnccee  tthhaatt  ddeevviiccee  mmaayy  hhaavvee  bbeeeenn  
ccoommpprroommiisseedd..    FFoorr  bbuussiinneessss  ccuussttoommeerrss,,  tthhee  oouutt--ooff--bbaanndd  aauutthheennttiiccaattiioonn  oorr  vveerriiffiiccaattiioonn  ccaann  bbee  pprroovviiddeedd  bbyy  
ssoommeeoonnee  ootthheerr  tthhaann  tthhee  ppeerrssoonn  wwhhoo  ffiirrsstt  iinniittiiaatteedd  tthhee  ttrraannssaaccttiioonn  aanndd  ccaann  bbee  ccoommbbiinneedd  wwiitthh  ootthheerr  
aaddmmiinniissttrraattiivvee  ccoonnttrroollss..    AAddddiittiioonnaallllyy,,  tthhee  uussee  ooff  oouutt--ooff--bbaanndd  aauutthheennttiiccaattiioonn  oorr  vveerriiffiiccaattiioonn,,  ffoorr  aaddmmiinniissttrraattiivvee  
cchhaannggeess  ttoo  oonnlliinnee  bbuussiinneessss  aaccccoouunnttss,,  ccaann  bbee  aann  eeffffeeccttiivvee  ccoonnttrrooll  ttoo  rreedduuccee  ffrraauudduulleenntt  ffuunnddss  ttrraannssffeerrss..      
  
IInn  rreessppoonnssee  ttoo  tthhee  rriissiinngg  mmaallwwaarree  iinnffeeccttiioonn  rraatteess  ooff  ccuussttoommeerr  PPCCss,,  aa  nnuummbbeerr  ooff  vveennddoorrss  hhaavvee  ddeevveellooppeedd  UUSSBB  
ddeevviicceess  tthhaatt  iinnccrreeaassee  sseessssiioonn  sseeccuurriittyy  wwhheenn  pplluuggggeedd  iinnttoo  tthhee  ccuussttoommeerr’’ss  PPCC..    TThheessee  ddeevviicceess  ccaann  ffuunnccttiioonn  iinn  
sseevveerraall  wwaayyss,,  bbuutt  tthheeyy  ggeenneerraallllyy  eennaabbllee  aa  sseeccuurree  lliinnkk  bbeettwweeeenn  tthhee  ccuussttoommeerr’’ss  PPCC  aanndd  tthhee  ffiinnaanncciiaall  iinnssttiittuuttiioonn  
iinnddeeppeennddeenntt  ooff  tthhee  PPCC’’ss  ooppeerraattiinngg  ssyysstteemm  aanndd  aapppplliiccaattiioonn  ssooffttwwaarree..    TTyyppiiccaallllyy,,  tthhee  ddeevviiccee’’ss  ffiirrmmwwaarree  iiss  ““rreeaadd  
oonnllyy””  aanndd  ccaannnnoott  bbee  aalltteerreedd  bbyy  tthhee  ccuussttoommeerr  oorr  tthhee  mmaallwwaarree  iinnffeeccttiinngg  tthhee  PPCC..      
  
TThhee  uussee  ooff  rreessttrriicctteedd  ffuunnddss  ttrraannssffeerr  rreecciippiieenntt  lliissttss  oorr  ootthheerr  ccoonnttrroollss  oovveerr  tthhee  aaddmmiinniissttrraattiioonn  ooff  ssuucchh  lliissttss,,  ccaann  
rreedduuccee  ffuunnddss  ttrraannssffeerr  ffrraauudd..    FFrraauuddsstteerrss  mmuusstt  ffrreeqquueennttllyy  aadddd  nneeww  ffuunnddss  ttrraannssffeerr  rreecciippiieennttss  ttoo  aann  aaccccoouunntt  
pprrooffiillee  iinn  oorrddeerr  ttoo  ccoonnssuummmmaattee  tthhee  ffrraauudd..    
  
OOvveerraallll,,  tthhee  AAggeenncciieess  aaggrreeee  wwiitthh  sseeccuurriittyy  eexxppeerrttss  wwhhoo  bbeelliieevvee  tthhaatt  iinnssttiittuuttiioonnss  sshhoouulldd  nnoo  lloonnggeerr  rreellyy  oonn  oonnee  
ffoorrmm  ooff  ccuussttoommeerr  aauutthheennttiiccaattiioonn..    AA  oonnee  ddiimmeennssiioonnaall  ccuussttoommeerr  aauutthheennttiiccaattiioonn  pprrooggrraamm  iiss  ssiimmppllyy  nnoott  rroobbuusstt  
eennoouugghh  ttoo  pprroovviiddee  tthhee  lleevveell  ooff  sseeccuurriittyy  tthhaatt  ccuussttoommeerrss  eexxppeecctt  aanndd  tthhaatt  pprrootteeccttss  iinnssttiittuuttiioonnss  ffrroomm  ffiinnaanncciiaall  aanndd  
rreeppuuttaattiioonn  rriisskk..    TThhiiss  ccoonncceepptt  ooff  llaayyeerreedd  sseeccuurriittyy  iiss  ccoonnssiisstteenntt  wwiitthh  eexxppeeccttaattiioonnss  tthhee  AAggeenncciieess  hhaavvee  ddiissccuusssseedd  
pprreevviioouussllyy..99    LLaayyeerreedd  sseeccuurriittyy  ccoonnttrroollss  ddoo  nnoott  hhaavvee  ttoo  bbee  ccoommpplleexx..    FFoorr  eexxaammppllee,,  iimmpplleemmeennttiinngg  ttiimmee  ooff  ddaayy  
                                                           
9 See FFIEC IT Examination Handbook, Information Security Booklet, July 2006; FFIEC IT Examination Handbook, E-
Banking Booklet, August 2003. 



 
 

rreessttrriiccttiioonnss  oonn  tthhee  ccuussttoommeerr’’ss  aauutthhoorriittyy  ttoo  eexxeeccuuttee  ffuunnddss  ttrraannssffeerrss  oorr  uussiinngg  rreessttrriicctteedd  ffuunnddss  ttrraannssffeerr  rreecciippiieenntt  
lliissttss,,  iinn  aaddddiittiioonn  ttoo  rroobbuusstt  llooggoonn  aauutthheennttiiccaattiioonn,,  ccaann  hheellpp  ttoo  rreedduuccee  tthhee  ppoossssiibbiilliittyy  ooff  ffrraauudd..  
  
TThhee  bbaannkkiinngg,,  ppaayymmeenntt,,  aanndd  sseeccuurriittyy  iinndduussttrriieess  hhaavvee  ccoonnttiinnuueedd  ttoo  iinnnnoovvaattee  iinn  rreessppoonnssee  ttoo  tthhee  iinnccrreeaassiinngg  ccyybbeerr  
tthhrreeaatt  eennvviirroonnmmeenntt..    IInn  aaddddiittiioonn  ttoo  ssoommee  ooff  tthhee  ccoonnttrrooll  mmeetthhooddss  pprreevviioouussllyy  ddiissccuusssseedd,,  ootthheerr  eexxaammpplleess  ooff  
ccuussttoommeerr  aauutthheennttiiccaattiioonn  iinncclluuddee  kkeeyyssttrrookkee  ddyynnaammiiccss  aanndd  bbiioommeettrriicc  bbaasseedd  rreessppoonnsseess..    AAddddiittiioonnaallllyy,,  
iinnssttiittuuttiioonnss  ccaann  llooookk  ttoo  ttrraaddiittiioonnaall  aanndd  iinnnnoovvaattiivvee  bbuussiinneessss  pprroocceessss  ccoonnttrroollss  ttoo  iimmpprroovvee  sseeccuurriittyy  oovveerr  
ccuussttoommeerrss’’  oonnlliinnee  aaccttiivviittiieess..    SSoommee  eexxaammpplleess  iinncclluuddee::    

  
o establish, require and periodically review volume and value limitations or parameters for 

what activities a business customer in the aggregate, and its enrolled users individually, can 
functionally accomplish while accessing the online system; 

o monitor and alert on exception events;  
o establish individual transaction and aggregate account exposure limits based on expected 

account activity;  
o establish payee whitelisting (e.g., positive pay) and/or blacklisting; 
o require every ACH file originating entity to provide a proactive notice of intent to originate a 

file prior to its submission; and 
o require business customers to deploy dual control routines over higher risk functions 

performed online. 
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